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Instrukcja zarządzania systemem informatycznym  

służącym do przetwarzania danych osobowych.

I

Stosowane metody i środki uwierzytelniania oraz procedury związane z ich zarządzeniem
i użytkowaniem 

Środki uwierzytelniania dostępu do systemu informatycznego służącego do przetwarzania danych

osobowych  to  identyfikator  użytkownika  i  hasło  dostępu.  Każdy  identyfikator  użytkownika

zabezpieczony jest hasłem. 

1. Hasło  nie  może  składać  się  z  żadnych  danych  personalnych  (imienia,  nazwiska,  adresu

zamieszkania użytkownika lub najbliższych osób) lub ich fragmentów, 

 hasło musi składać się z co najmniej 8 znaków, zawierać małe i wielkie litery oraz

cyfry lub znaki specjalne, 

 hasło nie może składać się z identycznych znaków lub ciągu znaków z klawiatury, 

 hasło nie może być jednakowe z identyfikatorem użytkownika, 

 hasło  musi  być  unikalne,  tj.  takie,  które  nie  było  poprzednio  stosowane  przez

użytkownika. 

2. Hasło,  w  trakcie  wpisywania,  nie  może  być  wyświetlane  na  ekranie.  Użytkownik  jest

zobowiązany do utrzymania hasła w tajemnicy, również po utracie jego ważności. 

3. Hasło musi być zmieniane nie rzadziej niż co 30 dni. Jeżeli zmiana hasła nie jest możliwa

w wymaganym czasie, należy jej dokonać w najbliższym możliwym terminie. 

4. W  przypadku  złamania  poufności  hasła,  użytkownik  zobowiązany  jest  niezwłocznie  zmienić

hasło i poinformować o tym fakcie Administratora. 

5. Identyfikator użytkownika nie powinien być zmieniany, a po wyrejestrowaniu użytkownika z

systemu informatycznego służącego do przetwarzania  danych  osobowych nie  powinien być

przydzielany  innej  osobie.  Identyfikator  użytkownika,  który  utracił  uprawnienia  do



przetwarzania danych osobowych, należy niezwłocznie zablokować w systemie informatycznym

służącym do przetwarzania danych osobowych oraz unieważnić przypisane mu hasło.

II
Procedury  rozpoczęcia,  zawieszenia  i  zakończenia  pracy  przeznaczone  dla  użytkowników
systemu informatycznego służącego do przetwarzania danych osobowych

Przed rozpoczęciem przetwarzania danych osobowych użytkownik powinien sprawdzić, czy nie ma

oznak  fizycznego  naruszenia  zabezpieczeń.  W  przypadku  wystąpienia  jakichkolwiek

nieprawidłowości, należy powiadomić Administratora. 

Przystępując do pracy w systemie informatycznym służącym do przetwarzania danych osobowych,

użytkownik  jest  zobowiązany  wprowadzić  swój  identyfikator  oraz  hasło  dostępu.  Zabrania  się

wykonywania  jakichkolwiek  operacji  w  systemie  informatycznym  służącym  do  przetwarzania

danych osobowych z wykorzystaniem identyfikatora i hasła dostępu innego użytkownika.

W przypadku czasowego opuszczenia stanowiska pracy, użytkownik musi wylogować się z systemu

informatycznego służącego do przetwarzania danych osobowych. 

Zakończenie  pracy  w  systemie  służącym  do  przetwarzania  danych  osobowych  powinno  być

poprzedzone  sporządzeniem,  w  miarę  potrzeb,  kopii  zapasowej  danych  oraz  zabezpieczeniem

przed  nieuprawnionym  dostępem  dodatkowych  nośników  danych  płyty  CD,  pendrive  i  inne,

zawierających  dane  osobowe.  Zakończenie  pracy  w  systemie  informatycznym  służącym  do

przetwarzania danych osobowych następują poprzez wylogowanie się z tego systemu.

III
Procedury  tworzenia  kopii  zapasowych  zbiorów  danych  oraz  programów  i  narzędzi
programowych służących do ich przetwarzania 

Kopie  zapasowe powinny  być  kontrolowane  przez  administratora  danych,  w  szczególności  pod

kątem prawidłowości ich wykonania poprzez częściowe lub całkowite odtworzenie na wydzielonym

sprzęcie komputerowym. 

Nośniki informatyczne zawierające dane osobowe lub kopie systemów informatycznych służących

do przetwarzania danych osobowych są przechowywane w sposób uniemożliwiający ich utratę,

uszkodzenie lub dostęp osób nieuprawnionych. 

W  przypadku  likwidacji  nośników  informatycznych  zawierających  dane  osobowe  lub  kopie

zapasowe systemów informatycznych służących do przetwarzania danych osobowych należy przed

ich likwidacją usunąć dane osobowe lub uszkodzić je w sposób uniemożliwiający odczyt danych

osobowych.



IV

Sposób,  miejsce  i  okres  przechowywania  elektronicznych  nośników informacji  zawierających
dane osobowe oraz kopii zapasowych 

Nie należy przechowywać zbędnych nośników informacji zawierających dane osobowe oraz kopii

zapasowych, a także wydruków i innych dokumentów zawierających dane osobowe. Po upływie

okresu  ich  użyteczności  lub  przechowywania,  dane  osobowe  powinny  zostać  skasowane  lub

zniszczone tak, aby nie było możliwe ich odczytanie. 

Elektroniczne nośniki  informacji  zawierające dane osobowe oraz kopie zapasowe nie mogą być

wynoszone poza pomieszczenia stanowiące obszar przetwarzania danych osobowych.

Elektroniczne nośniki informacji zawierające dane osobowe oraz kopie zapasowe, a także wydruki i

inne  dokumenty  zawierające  dane  osobowe  przechowywane  są  w  zamykanych  szafach  w

pomieszczeniach stanowiących obszar przetwarzania danych osobowych w sposób zabezpieczający

je przed nieuprawnionym przejęciem, modyfikacją, uszkodzeniem i zniszczeniem. 

W przypadku uszkodzenia lub zużycia nośnika informacji  zwierających dane osobowe należy go

fizycznie zniszczyć tak, aby nie było możliwe odczytanie danych osobowych.

V

Sposób zabezpieczenia systemu informatycznego służącego do przetwarzania danych osobowych
przed działalnością oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do
systemu informatycznego służącego do przetwarzania danych osobowych 

System  informatyczny  służący  do  przetwarzania  danych  osobowych  zabezpiecza  się,  w
szczególności przed:

1)          działaniem oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do 
systemu informatycznego

• poprzez zainstalowanie programu antywirusowego o nazwie: ESET Smart Security,

• poprzez zainstalowanie firewall (zapora sieciowa),

• poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem. 

2) utratą danych poprzez dublowanie zapisu danych jednocześnie na dwóch serwerach.

Każdy zbiór wczytywany do komputera, w tym także wiadomość e-mail, musi być przetestowany

programem  antywirusowym.  Niedopuszczalne  jest  stosowanie  dostępu  do  sieci  Internet  bez

aktywnej  ochrony  antywirusowej  oraz  zabezpieczenia  przed  dostępem  szkodliwego

oprogramowania. 



Kopie zapasowe:

a)  przechowuje  się  w  miejscach  zabezpieczających  je  przed  nieuprawnionym  przejęciem,
modyfikacją, uszkodzeniem lub zniszczeniem w pomieszczeniu zamkniętym wydzielonym w
dziale księgowości   

b) usuwa się niezwłocznie po ustaniu ich użyteczności.

VI

Procedury wykonywania przeglądów i konserwacji systemów oraz nośników informacji służących
do przetwarzania danych osobowych 

Przeglądy  i  konserwacje  sprzętu  komputerowego  oraz  nośników  informacji  służących  do

przetwarzania  danych  osobowych,  przeprowadzane  są  w pomieszczeniach  stanowiących  obszar

przetwarzania danych osobowych przez ASI na podstawie zawartej umowy. 

W przypadku przekazywania  do naprawy sprzętu  komputerowego z  zainstalowanym systemem

informatycznym służącym do przetwarzania danych osobowych lub nośnikiem informacji służących

do przetwarzania danych osobowych, powinien on zostać pozbawiony danych osobowych przez

fizyczne wymontowanie dysku lub skasowanie danych. 


