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do Polityki Bezpieczerstwa
Przetwarzania Danych Osobowych
w Domu Pomocy Spotecznej

Pitka — Zamyslin

Instrukcja zarzadzania systemem informatycznym

shuzacym do przetwarzania danych osobowych.

Stosowane metody i sSrodki uwierzytelniania oraz procedury zwigzane z ich zarzagdzeniem
i uzytkowaniem

Srodki uwierzytelniania dostepu do systemu informatycznego stuzgcego do przetwarzania danych
osobowych to identyfikator uzytkownika i hasto dostepu. Kazdy identyfikator uzytkownika
zabezpieczony jest hastem.
1. Hasto nie moze sktada¢ sie z zadnych danych personalnych (imienia, nazwiska, adresu
zamieszkania uzytkownika lub najblizszych oséb) lub ich fragmentdw,
° hasto musi sktada¢ sie z co najmniej 8 znakdow, zawiera¢ mate i wielkie litery oraz

cyfry lub znaki specjalne,

° hasto nie moze sktadac sie z identycznych znakéw lub ciggu znakdw z klawiatury,
° hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika,
. hasto musi by¢ unikalne, tj. takie, ktére nie bylo poprzednio stosowane przez

uzytkownika.

2. Hasto, w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie. Uzytkownik jest
zobowigzany do utrzymania hasta w tajemnicy, rowniez po utracie jego waznosci.

3. Hasto musi by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana hasta nie jest mozliwa
W wymaganym czasie, nalezy jej dokonaé¢ w najblizszym mozliwym terminie.

4. W przypadku ztamania poufnosci hasta, uzytkownik zobowigzany jest niezwtocznie zmienic
hasto i poinformowac¢ o tym fakcie Administratora.

5. Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z
systemu informatycznego stuzgcego do przetwarzania danych osobowych nie powinien by¢

przydzielany innej osobie. Identyfikator uzytkownika, ktdéry utracit uprawnienia do



przetwarzania danych osobowych, nalezy niezwtocznie zablokowa¢ w systemie informatycznym

stuzgcym do przetwarzania danych osobowych oraz uniewazni¢ przypisane mu hasto.

Il

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw

systemu informatycznego stuzacego do przetwarzania danych osobowych
Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzi¢, czy nie ma
oznak fizycznego naruszenia zabezpieczen. W przypadku wystgpienia jakichkolwiek
nieprawidtowosci, nalezy powiadomié Administratora.
Przystepujgc do pracy w systemie informatycznym stuzgcym do przetwarzania danych osobowych,
uzytkownik jest zobowigzany wprowadzi¢ swoj identyfikator oraz hasto dostepu. Zabrania sie
wykonywania jakichkolwiek operacji w systemie informatycznym stuzgcym do przetwarzania
danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego uzytkownika.
W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowac sie z systemu
informatycznego stuzgcego do przetwarzania danych osobowych.
Zakonczenie pracy w systemie stuzgcym do przetwarzania danych osobowych powinno by¢
poprzedzone sporzgdzeniem, w miare potrzeb, kopii zapasowej danych oraz zabezpieczeniem
przed nieuprawnionym dostepem dodatkowych nosnikdow danych ptyty CD, pendrive i inne,
zawierajacych dane osobowe. Zakonczenie pracy w systemie informatycznym stuzgcym do

przetwarzania danych osobowych nastepujg poprzez wylogowanie sie z tego systemu.

1l
Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania

Kopie zapasowe powinny by¢ kontrolowane przez administratora danych, w szczegdlnosci pod
katem prawidtowosci ich wykonania poprzez cze$ciowe lub catkowite odtworzenie na wydzielonym
sprzecie komputerowym.

Nosniki informatyczne zawierajgce dane osobowe lub kopie systeméw informatycznych stuzgcych
do przetwarzania danych osobowych sg przechowywane w sposéb uniemozliwiajacy ich utrate,
uszkodzenie lub dostep oséb nieuprawnionych.

W przypadku likwidacji nosnikédw informatycznych zawierajgcych dane osobowe lub kopie
zapasowe systemow informatycznych stuzgcych do przetwarzania danych osobowych nalezy przed
ich likwidacjg usung¢ dane osobowe lub uszkodzi¢ je w sposéb uniemozliwiajacy odczyt danych

osobowych.



v

Sposob, miejsce i okres przechowywania elektronicznych no$nikow informacji zawierajacych
dane osobowe oraz kopii zapasowych

Nie nalezy przechowywaé zbednych nosnikéw informacji zawierajgcych dane osobowe oraz kopii
zapasowych, a takze wydrukéw i innych dokumentéw zawierajgcych dane osobowe. Po uptywie
okresu ich uzytecznosci lub przechowywania, dane osobowe powinny zosta¢ skasowane Iub
zniszczone tak, aby nie byto mozliwe ich odczytanie.

Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe nie mogg by¢
wynoszone poza pomieszczenia stanowigce obszar przetwarzania danych osobowych.
Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe, a takze wydruki i
inne dokumenty zawierajgce dane osobowe przechowywane sg w zamykanych szafach w
pomieszczeniach stanowigcych obszar przetwarzania danych osobowych w sposéb zabezpieczajgcy
je przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem i zniszczeniem.

W przypadku uszkodzenia lub zuzycia nosnika informacji zwierajgcych dane osobowe nalezy go

fizycznie zniszczy¢ tak, aby nie byto mozliwe odczytanie danych osobowych.
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Sposdb zabezpieczenia systemu informatycznego stuzgcego do przetwarzania danych osobowych
przed dziatalnoscig oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego stuzgcego do przetwarzania danych osobowych

System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie, w
szczegblnosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego

* poprzez zainstalowanie programu antywirusowego o nazwie: ESET Smart Security,
* poprzez zainstalowanie firewall (zapora sieciowa),
* poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem.

2) utratg danych poprzez dublowanie zapisu danych jednoczesnie na dwdch serwerach.

Kazdy zbiér wczytywany do komputera, w tym takze wiadomos¢ e-mail, musi byé przetestowany
programem antywirusowym. Niedopuszczalne jest stosowanie dostepu do sieci Internet bez
aktywnej ochrony antywirusowej oraz zabezpieczenia przed dostepem szkodliwego

oprogramowania.



Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym wydzielonym w
dziale ksiegowosci

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

Vi

Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow informacji stuzacych
do przetwarzania danych osobowych

Przeglady i konserwacje sprzetu komputerowego oraz nosnikow informacji stuzgcych do
przetwarzania danych osobowych, przeprowadzane sg w pomieszczeniach stanowigcych obszar
przetwarzania danych osobowych przez ASI na podstawie zawartej umowy.

W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym systemem
informatycznym stuzgcym do przetwarzania danych osobowych lub nosnikiem informac;ji stuzacych
do przetwarzania danych osobowych, powinien on zosta¢ pozbawiony danych osobowych przez

fizyczne wymontowanie dysku lub skasowanie danych.



