Zatgcznik Nr 1

do Zarzadzenia Nr 18 / 2018
Dyrektora Domu Pomocy Spotecznej
Pitka — Zamyslin

z dnia 22 maja 2018 roku

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
w DOMU POMOCY SPOLECZNEJ PILKA - ZAMYSLIN

POSTANOWIENIA OGOLNE

§ 1

Celem Polityki Bezpieczenstwa Przetwarzania Danych Osobowych w Domu Pomocy
Spotecznej Pitka - Zamyslin, zwanej dalej Politykg Bezpieczenstwa, jest uzyskanie
optymalnego i zgodnego z wymogami obowigzujgcych aktow prawnych w zakresie
ochrony danych osobowych, sposobu przetwarzania tych danych w Domu Pomocy
Spotecznej Pitka - Zamyslin.

§2

Polityka okres$la tryb i zasady ochrony danych osobowych przetwarzanych w Domu
Pomocy Spotecznej Pitka - Zamyslin.

§3

llekro¢ w Polityce jest mowa o:

1) Jednostce Organizacyjnej - rozumie sie przez to Dom Pomocy Spoteczne;j
Pitka - Zamyslin,

2) zbiorze danych osobowych - rozumie sie przez to kazdy posiadajgcy strukture
zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie,

3) danych osobowych - rozumie sie przez to wszelkie informacje dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdérg mozna bezposrednio lub
posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden bgdz kilka szczegdlnych czynnikéw okreslajgcych fizyczng,
fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamosc osoby fizycznej),



4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

przetwarzaniu danych - rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w
sposob zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub  innego rodzaju  udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie,

systemie informatycznym - system przetwarzania danych w Domu Pomocy
Spotecznej Pitka - Zamyslin wraz z zasobami ludzkimi, technicznymi oraz
finansowymi, ktory dostarcza i rozprowadza informacje,

systemie tradycyjnym - rozumie sie przez to zespot procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji i wyposazenia i sSrodkow
trwatych w celu przetwarzania danych osobowych na papierze,

zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to
wdrozenie i eksploatacje stosownych srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem,
usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub takg
ich modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane
dotycza,

Administratorze Danych Osobowych zwanym tez Administratorem Danych
(ADO) - rozumie sie przez to Dyrektora Domu Pomocy Spotecznej Pitka -
Zamyslin, ktory decyduje o celach i srodkach przetwarzania danych osobowych,
Inspektorze Ochrony Danych Osobowych (IODO) - rozumie sie przez to osobe
wyznaczong przez Dyrektora Domu Pomocy Spotecznej Pitka - Zamyslin,
nadzorujgcq przestrzeganie zasad ochrony danych osobowych, w szczegdlnoSci
zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,

Administratorze Systemu Informatycznego zwanym tez Administratorem
Systemu (ASI) - rozumie sie przez to osobe wyznaczong przez Dyrektora Domu
upowazniong do realizacji zadan zwigzanych z zarzadzaniem systemem
informatycznym,

zabezpieczenie systemu informatycznego — rozumie sie przez to wdrozenie
stosowanych srodkéw administracyjnych, technicznych oraz ochrony przed
modyfikacjg, zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub
pozyskaniem danych osobowych a takze ich utratg,

kierowniku komorki organizacyjnej — rozumie sie przez to samodzielne
stanowisko pracy,

uzytkowniku systemu zwanym tez uzytkownikiem systemu informatycznego
- rozumie sie przez to upowaznionego przez Dyrektora Domu wyznaczonego do
przetwarzania danych osobowych w systemie informatycznym pracownika,
zgodzie osoby, ktorej te dane dotyczg - rozumie sie przez to oswiadczenie woli,
ktorego trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada



oSwiadczenie - zgoda nie moze by¢ domniemana lub dorozumiana z
oswiadczenia woli o innej tresci.

Rozdziat |
CELE

§4

Celem opracowania Polityki bezpieczenstwa jest ochrona danych osobowych przed
niepowotanym dostepem do zgromadzonych i przetwarzanych danych.

§5

Dane osobowe w Domu Pomocy Spotecznej Pitka - Zamyslin sg gromadzone,
przechowywane, edytowane, archiwizowane w kartotekach, skorowidzach, ksiegach,
wykazach, zestawieniach oraz w innych zestawach i Zzbiorach ewidencyjnych
poszczegolnych komorek organizacyjnych Domu na dokumentach papierowych, jak
rowniez w systemach informatycznych na elektronicznych nosnikach informaciji.

1.

§6

W systemie informacyjnym Domu przetwarzane sg informacje stuzgce do
wykonywania zadan niezbednych dla zrealizowania uprawnienia lub spetnienia
obowigzku wynikajgcego z przepiséw prawa.

Polityke Bezpieczenstwa stosuje sie do:

a) danych osobowych mieszkancow Domu przetwarzanych w systemie
informatycznym,

b) wszystkich informacji dotyczgcych danych pracownikéw Domu, w tym danych
osobowych personelu i tre$ci zawieranych umow o prace,

c) wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacji,

d) informacji dotyczgcych zabezpieczenia danych osobowych, w tym w
szczegolnosci nazw kont i haset w systemach przetwarzania danych
osobowych,

e) ewidencji oséb upowaznionych do przetwarzania danych osobowych,

f) innych dokumentéw zawierajgcych dane osobowe.

Zakresy okreslone przez dokumenty Polityki Bezpieczehstwa majg zastosowanie

do catego systemu informacyjnego Domu, w szczegdlnosci do:

a) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sg informacje
podlegajgce ochronie,

b) wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub bedag
przetwarzane informacje podlegajace ochronie,



10.

c) wszystkich pracownikbw w rozumieniu przepisow Kodeksu Pracy,
konsultantéw, stazystéw i innych os6b majgcych dostep do informacii
podlegajgcych ochronie.

Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa

zobowigzani sg wszyscy pracownicy w rozumieniu Kodeksu Pracy, konsultanci,

stazysci oraz inne osoby majgce dostep do informacji podlegajgcych ochronie.

Kazdy pracownik lub inna osoba moggca mie¢ dostep w systemie tradycyjnym

lub informatycznym do informacji podlegajgcych ochronie, podpisuje

oSwiadczenie 0 zapoznaniu sie z obowigzujgcg w Domu Politykg

Bezpieczenstwa i zobowigzaniu do ochrony przetwarzanych w nim danych

osobowych (Zatgcznik Nr_1). Os$wiadczenie przechowywane jest w aktach

osobowych pracownika, a drugi egzemplarz w dokumentacji IODO.

Kazdy pracownik Domu (w tym stazysta, praktykant) zostaje poinformowany o

celach, w jakich bedg wykorzystywane jego dane osobowe, jednoczesnie

podpisuje zgode na przetwarzanie swoich danych osobowych przez Dom

(Zatgcznik Nr 2).

Kandydat na wolne stanowisko ma obowigzek umiesci¢ w sktadanych osobiscie

w sekretariacie Domu lub wysytanych e-mailowo dokumentach informacje o

zgodzie na przetwarzanie jego danych osobowych na potrzeby rekrutacji.

Dane osobowe kandydatow na wolne stanowiska w Domu bedg przetwarzane

jedynie do celéw niezbednych na potrzeby przeprowadzanej rekrutacji. Po jej

zakonczeniu zostang niezwtocznie usunigte.

Osoby dostarczajgce dokumenty zawierajgce dane osobowe poza rekrutacja,

majg obowigzek umiesci¢ w skladanych osobiscie w sekretariacie Domu lub

wysytanych e-mailowo dokumentach informacje o zgodzie na przetwarzanie jego
danych osobowych. Dokumenty te bedg przechowywane przez okres 6 miesiecy

w kadrach i nie bedg podlegaty przetwarzaniu do momentu, gdy nie zajdzie

potrzeba wykorzystania ich do celéw rekrutacyjnych. Po uptywie okresu

przechowywania lub wykorzystania ich do celéw rekrutacyjnych dokumenty
ulegajg niezwtocznemu zniszczeniu.

W przypadku gdy dokumenty w procesie rekrutacyjnym lub pozarekrutacyjnym

bedg pozbawione zgody na przetwarzanie danych osobowych kandydata,

zostang one niezwiocznie zniszczone, a taka osoba zostanie poproszona o

ponowne dostarczenie dokumentdéw zawierajgcych stosowne oswiadczenie.

§7

Wszystkie osoby, ktorych rodzaj wykonywanej pracy bedzie wigzat sie z
dostepem do danych osobowych, przed przystgpieniem do pracy podlegajg
przeszkoleniu w zakresie obowigzujgcych przepisow prawa dotyczgcych ochrony
danych osobowych oraz obowigzujagcych w Domu zasad ochrony danych
osobowych.

Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych
powinien okreslaé zakres odpowiedzialnosci tej osoby za ochrone danych



osobowych, w stopniu odpowiednim do zadan tej osoby realizowanych przy
przetwarzaniu tych danych.

3. Dane osobowe mogg by¢ udostepnione podmiotom upowaznionym do ich
otrzymania na podstawie przepisow prawa, jezeli w sposob wiarygodny
uzasadnig potrzebe posiadania tych danych, a ich udostepnienie nie naruszy
praw i wolnosci osob, ktoérych dane dotycza.

4. Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny byé
zamykane na czas nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu
danych, w sposéb uniemozliwiajgcy dostep do nich oséb trzecich.

§8

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, ktory powinien
zawiera¢ informacje umozliwiajgce wyszukanie w zbiorze Zzgdanych danych
osobowych oraz wskazywac zakres i przeznaczenie.

§9

Polityka Bezpieczenstwa wprowadza regulacje w zakresie zasad organizacji procesu
przetwarzania danych osobowych i odnosi sie swojg trescig do informacji:

a) w formie papierowej - przetwarzanej w ramach systemu tradycyjnego,

b) w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.

§10

Procedury i zasady okreslone w niniejszej Polityce Bezpieczenstwa stosuje sie do
wszystkich pracownikbw Domu Pomocy Spotecznej Pitka - Zamyslin majgcych
dostep do danych osobowych przetwarzanych w Jednostce Organizacyjne;.

§ 11

1. Przetwarzanie danych osobowych do celow zwigzanych 2z dziatalnoscig
Jednostki Organizacyjnej jest zgodne z prawem w sytuacji, gdy dane te zostaty
uzyskane od osoby, ktérej dotyczg i wyrazita ona na ich przetwarzanie zgode.

2. W sytuacji, gdy dane osobowe nie zostaty uzyskane od osoby, ktérej dotycza,
ich przetwarzanie jest zgodne z prawem, gdy przepis szczegdlny tak stanowi.

3. Usuniecie danych nie wymaga zgody osoby, ktorej dotyczg.

4. Ocena niezbednosci przetwarzania danych do wypetnienia usprawiedliwionych
celow Jednostki Organizacyjnej powinna by¢ dokonywana indywidualnie w
kazdej sytuacji .



§ 12

1. W przypadku zbierania danych osobowych od osoby, ktérej one dotyczag, w
wypadkach przewidzianych ustawg nalezy poinformowac te osobe o:
a) adresie swojej siedziby i petnej nazwie,
b) celu zbierania danych,
c) prawie dostepu do tresci swoich danych oraz ich poprawiania,
d) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek

istnieje, o jego podstawie prawne;.

2. Powyzszy obowigzek Administrator Danych naktada na osoby zatrudnione przy

przetwarzaniu danych osobowych.

§13

1. W przypadku zbierania danych osobowych nie od osoby, ktorej one dotycza,

nalezy poinformowaé osobe, ktérej dane zostaty zebrane, o:

a) adresie swojej siedziby i petnej nazwie,

b) celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub
kategoriach odbiorcéw danych,

c) zrodle danych,

d) prawie dostepu do tresci swoich danych oraz ich poprawiania,

e) prawie wniesienia pisemnego, umotywowanego zgdania zaprzestania
przetwarzania jej danych ze wzgledu na jej szczegodlng sytuacje, jezeli nawet
przetwarzanie jest niezbedne do wypetnienia usprawiedliwionych celow
Jednostki Organizacyjnej, a przetwarzanie danych nie narusza praw i wolnosci
osoby, ktorej dane dotycza,

f) prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach,
gdy przetwarzanie jest niezbedne do wypetnienia usprawiedliwionych celéw
Jednostki Organizacyjnej, a przetwarzanie danych nie narusza praw i wolnosci
osoby, ktérej dane dotyczg, gdy Jednostka Organizacyjna zamierza je
przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych.

2. Powyzszy obowigzek Administrator Danych naktada na osoby zatrudnione przy
przetwarzaniu danych osobowych.

§ 14

Bezposredni nadzor nad przetwarzaniem danych osobowych sprawujg kierownicy
poszczegolnych dziatow Jednostki Organizacyjnej.

§ 15

1. Pracownik musi zosta¢ pisemnie upowazniony przez ADO do przetwarzania
danych osobowych. W upowaznieniu nalezy wyszczegdlniC zbiory danych



osobowych, ktére bedg poddawane przetwarzaniu przez pracownika (Zatacznik
Nr_3). Wszyscy pracownicy zobowigzani sg do zachowania tych danych w
tajemnicy.

Upowaznienie przechowywane jest w aktach osobowych pracownika, a drugi
egzemplarz w dokumentacji IODO.

Ewidencje os6b uprawnionych do przetwarzania danych osobowych prowadzi
IODO (Zatacznik Nr 4).

§ 16

Kazdy nowo przyjety mieszkaniec Domu zostaje poinformowany o celach, w
jakich bedg wykorzystywane jego dane osobowe, jednoczesnie podpisuje zgode
na przetwarzanie swoich danych osobowych przez Dom (Zatgcznik Nr 5). W
przypadku osdb ubezwtasnowolnionych zgode na przetwarzanie danych
osobowych podpisuje jego opiekun prawny (Zatgcznik Nr 5A).

Podpisana zgoda na przetwarzanie danych osobowych mieszkanca znajduje sie
w jego aktach osobowych.

§17

Dane osobowe sg chronione zgodnie z polskim prawem oraz procedurami
obowigzujagcymi w jednostce organizacyjnej dotyczgcymi bezpieczenstwa i
poufnosci przetwarzanych danych.

Systemy informatyczne oraz tradycyjne, ktére przechowujg dane osobowe, sg
chronione odpowiednimi srodkami technicznymi.

Rozdziat i
ADMINISTRACJA | ORGANIZACJA BEZPIECZENSTWA

§18

Za Dbezpieczenstwo danych osobowych przetwarzanych w systemach
przetwarzania danych osobowych odpowiada:

a) Administrator Danych,

b) Inspektor Ochrony Danych Osobowych.

Kierownicy poszczegdlnych dziatbw obowigzani sg zastosowac srodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowiednie do zagrozen oraz kategorii danych objetych ochrong, a w
szczegolnosci powinni zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utratg uszkodzeniem lub zniszczeniem.

§ 19



Administrator Danych zobowigzany jest do przestrzegania wszystkich przepisow
ustawy o ochronie danych, w szczegdlnosci poprzez:

a)

b)

okreslanie indywidualnych obowigzkow i odpowiedzialnosci oséb zatrudnionych
przy przetwarzaniu danych osobowych, wynikajgcych z ustawy o ochronie
danych osobowych,

okreslenie pomieszczen lub czesci pomieszczen tworzgcych obszar, w ktérym
przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu
komputerowego,

zapoznawanie 0sOb zatrudnionych przy przetwarzaniu danych osobowych z
przepisami obowigzujgcymi w tym zakresie,

wdrazanie i nadzorowanie przestrzegania Polityki Bezpieczenstwa,

stwarzanie warunkdw organizacyjnych i technicznych umozliwiajgcych spetnienie
wymogow wynikajgcych z obowigzywania ustawy o ochronie danych osobowych,
odpowiedzialnos¢ za poprawnos¢ merytoryczng danych gromadzonych w
systemach informacyjnych,

okreslanie, ktére osoby i na jakich prawach majg dostep do danych informacji.

§ 20

Administrator Danych Osobowych ma obowigzek powota¢ Inspektora Ochrony
Danych Osobowych, nadzorujgcego przestrzeganie zasad ochrony. Prowadzi on
dokumentacje opisujgcg sposob przetwarzania danych oraz $rodkéw
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
osobowych.

IODO wykonuje wszystkie prace niezbedne do efektywnego oraz bezpiecznego
zarzgdzania systemami informatycznymi i tradycyjnymi.

IODO jest zobowigzany poprzez zastosowanie odpowiednich Srodkow i metod
kontroli dostepu do zapewnienia wylgcznie uprawnionemu uzytkownikowi dostepu
do systemow informatycznych i tradycyjnych.

Inspektor Ochrony Danych Osobowych:
a) sprawuje nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktorych

dane sg przetwarzane oraz kontrolg przebywajgcych w nich osob,

b) okresla strategie zabezpieczania systemdéw informatycznych Domu,

c) sprawuje nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktérych zapisane sg dane osobowe,

d) identyfikuje i analizuje zagrozenia oraz ryzyko, na ktdre narazone moze byc¢
przetwarzanie danych osobowych w systemach informatycznych Domu,

e) okresla potrzeby w zakresie zabezpieczenia systemow informatycznych, w
ktorych przetwarzane sg dane osobowe,

f) sprawuje nadzér nad bezpieczehstwem danych zawartych w komputerach
przenosnych, dyskach i pamieciach wymiennych oraz innych urzgdzeniach, w
ktorych sg gromadzone i przetwarzane dane osobowe,

g) sprawuje nadzér nad obiegiem oraz przechowywaniem dokumentéw
zawierajgcych dane osobowe,



h) monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych
osobowych w systemach informatycznych,

i) sprawuje nadzér nad funkcjonowaniem mechanizméw uwierzytelniania
uzytkownikow w systemie informatycznym przetwarzajgcym dane oraz
kontrolg dostepu do danych,

j) zatwierdza wnioski o przyznaniu danemu uzytkownikowi identyfikatora oraz
praw dostepu do informacji chronionych w danym systemie przetwarzania,

k) powiadamia Administratora Systemu Informatycznego o koniecznosci
utworzenia identyfikatora uzytkownika w systemie oraz zmianie/nadaniu
uprawnien dostepu uzytkownika do systemu,

l) prowadzi ewidencje baz danych w systemach informatycznych, w ktérych
przetwarzane sg dane osobowe,

m)prowadzi ewidencje o0s6b zatrudnionych przy przetwarzaniu danych
osobowych w systemach informatycznych,

n) prowadzi ewidencje miejsc przetwarzania danych osobowych w systemach
informatycznych,

0) prowadzi rejestr zbiorow danych osobowych Domu (przetwarzanych metodg
tradycyjng lub w systemach informatycznych),

p) prowadzi rejestr czynnosci przetwarzania danych osobowych, dotyczacy
zarowno mieszkancow jak i pracownikow Domu,

q) doradza uzytkownikom w zakresie bezpieczenstwa,

r) dba, aby uzytkownicy majgcy dostep do systemu posiadali stosowne
upowaznienia oraz byli przeszkoleni w zakresie obowigzujgcych regulacji
bezpieczenstwa,

s) prowadzi postepowanie wyjasniajgce w przypadku naruszenia ochrony danych
osobowych.

§ 21

Administrator Danych  Osobowych wyznacza Administratora  Systemu

Informatycznego, ktéry posiada najwyzsze uprawnienia w  systemie

informatycznym. Tylko ASI lub w szczegoélnych przypadkach osoba wyznaczona

przez niego jest osobg uprawniong do instalowania i usuwania oprogramowania

systemowego i narzedziowego.

Administrator Systemu Informatycznego wykonuje wszystkie prace niezbedne do

efektywnego oraz bezpiecznego zarzgdzania systemem informatycznym. Jest

zobowigzany poprzez zastosowanie odpowiednich srodkéw i metod kontroli

dostepu do zapewnienia wytgcznie uprawnionemu uzytkownikowi dostepu do

systemow informatycznych.

Administrator Systemu Informatycznego odpowiedzialny jest za:

a) biezgcy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego
oraz baz danych,

b) optymalizacje wydajnosci systemu informatycznego i baz danych,

c) instalacje i konfiguracje sprzetu sieciowego i serwerowego,



d) instalacje i konfiguracje oprogramowania systemowego, sieciowego,
oprogramowania bazodanowego,

e) konfiguracje i administracje oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajgcym dane chronione przed nieupowaznionym
dostepem,

f) wspétprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz
zapewnienie zapiséw dotyczgcych ochrony danych osobowych,

g) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego i
sieciowego,

h) zarzgdzanie kopiami awaryjnymi danych, w tym danych osobowych, oraz
zasobow umozliwiajgcych ich przetwarzanie,

i) przeciwdziatanie prébom naruszenia bezpieczenstwa informaciji,

j) przyznawanie na wniosek Administratora Danych, za zgodg Inspektora
Ochrony Danych Osobowych, $cisle okreslonych praw dostepu do informac;ji
w danym systemie,

k) wnioskowanie do Inspektora Ochrony Danych Osobowych w sprawie procedur
bezpieczenstwa i standardéw zabezpieczen,

|) zarzgdzanie licencjami i procedurami ich dotyczgcymi,

m)prowadzenie profilaktyki antywirusowe;.

4. Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem
bezpieczenstwa przez Inspektora Ochrony Danych Osobowych.

§ 22

Kierownik danego dziatu odpowiada za przestrzeganie ustawy o ochronie danych

osobowych oraz przepiséw wewnetrznych na poszczegdlnych stanowiskach, a w

szczegolnosci:

a) kontroluje sposéb zabezpieczenia zbioréw danych osobowych przez pracownikéw,

b) kontroluje sposob realizacji obowigzku udzielania informacji o jakich mowa w
ustawie,

c) zgtasza IODO planowang rejestracje nowych zbioréw oraz przygotowuje wniosek w
tej sprawie,

d) wnioskuje o nadanie upowaznien do przetwarzania danych osobowych
pracownikom,

e) zgtasza potrzeby w zakresie zabezpieczenia danych osobowych w Domu Pomocy
Spotecznej Pitka - Zamyslin.

§ 23

Uzytkownik systemu wykonuje wszystkie prace niezbedne do efektywne;j
oraz bezpiecznej pracy na stanowisku pracy rowniez z wykorzystaniem stacji
roboczej. Jest odpowiedzialny przed I0DO za realizacje i utrzymanie niezbednych
warunkow bezpieczenstwa, w szczegolnosci do przestrzegania procedur dostepu do
systemu i ochrony danych osobowych.



§ 24

1. Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach
zamykanych na klucz przez wyznaczone do tego celu osoby.

2. Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny byé
zamykane na czas nieobecnos$ci w nich oséb zatrudnionych przy przetwarzaniu
danych, w sposéb uniemozliwiajgcy dostep do nich oséb trzecich.

3. Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia nalezy
niszczy¢ w stopniu uniemozliwiajgcym ich odczytanie.

4. Urzadzenia, dyski lub inne informatyczne nosniki danych przeznaczone do
naprawy, pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je
pod nadzorem osoby upowaznionej przez Administratora.

§ 25

W Domu rozréznia sie nastepujgce kategorie Srodkéw zabezpieczeh danych
osobowych:
1. Zabezpieczenia fizyczne:
a) pomieszczenia zamykane na klucz,
b) szafy pancerne z zamkami.
2. Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowe;:
a) przetwarzanie  danych osobowych nastepuje  w  wyznaczonych
pomieszczeniach,
b) przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu
osoby.
3. Zabezpieczenia organizacyjne:
a) osobg odpowiedzialng za bezpieczenstwo danych jest Administrator Danych
oraz Inspektor Ochrony Danych Osobowych,
b) Inspektor Ochrony Danych Osobowych na biezgco kontroluje prace systemu
informatycznego z nalezytg starannoscia, zgodnie z aktualnie obowigzujgcg w
tym zakresie wiedzg i z obowigzujgcymi procedurami.

Rozdziat Il
WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

§ 26
1. Dane osobowe sg gromadzone, przechowywane i przetwarzane w kartotekach,

skorowidzach, ksiegach, wykazach oraz w innych zbiorach ewidencyjnych
poszczegolnych komoérek organizacyjnych jednostki organizacyjnej w postaci



dokumentéw papierowych i w systemie informatycznym, w ktérym stosowane sg
pakiety biurowe lub wyspecjalizowane aplikacje (programy).

2. Zestawienie zbioréw danych osobowych oraz programéw do przetwarzania tych
danych stanowi Zatgcznik Nr 6.

3. W Domu prowadzone sg rejestry czynnosci przetwarzania danych osobowych
mieszkancéw Domu (Zatgcznik Nr 7) oraz pracownikéw Domu (Zatgcznik Nr 8).

4. Dom prowadzi zbior zagrozen mozliwych do wystgpienia podczas przetwarzania
danych osobowych (Zatgcznik Nr 9).

§27

Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach, w

Domu Pomocy Spotecznej Pitka - Zamyslin wyrdznia sie dwie kategorie danych:

1) dane osobowe zwykle - wszelkie dane (informacje) dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,
zgromadzone w zbiorach danych osobowych.

2) dane osobowe szczegolnie chronione - wszelkie dane (informacje)
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne, przynaleznosc¢ partyjng lub zwigzkowa, jak rowniez informacje o stanie
zdrowia, kodzie genetycznym, natogach lub Zzyciu seksualnym oraz dane
dotyczgce skazania osoby, orzeczeh o ukaraniu i mandatéw karnych, a takze
innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

§ 28

Za naruszenie ochrony danych osobowych uznaje sie przypadki, gdy:

a) stwierdzono naruszenie zabezpieczenia systemu informatycznego Iub
naruszenie zabezpieczenia zbioru danych osobowych zebranych i
przetwarzanych w innej formie,

b) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposodb dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej
mogg wskazywac na naruszenie zabezpieczen tych danych.

§ 29

Kazdy pracownik Domu, ktory stwierdzi lub podejrzewa naruszenie ochrony danych
osobowych w systemie informatycznym Ilub przetwarzanych w inny sposodb,
zobowigzany jest do niezwlocznego poinformowania o tym Inspektora Ochrony
Danych Osobowych, ktory kontaktuje sie w tej sprawie z ASI.

§ 30

1. Dane osobowe zostajg ujawnione, gdy stajg sie znane w catosci lub czesci
pozwalajgcej na okreslenie osobom nieuprawnionym tozsamosci osoby, ktorej
dane dotycza.



2. W stosunku do danych, ktore zostaty zagubione lub pozostawione bez nadzoru
poza obszarem bezpieczenstwa, nalezy przeprowadzi¢ postepowanie
wyjasniajgce, czy dane osobowe nalezy uzna¢ za ujawnione.

§ 31

1. Gdy ASI stwierdzi lub uzyska informacje wskazujgcg na naruszenie ochrony tej
bazy danych, zobowigzany jest do niezwtocznego:

a) zapisania wszelkich informacji i okolicznosci zwigzanych z danym zdarzeniem,
a w szczegolnosci dokladnego czasu uzyskania informacji o naruszeniu
ochrony danych osobowych lub samodzielnym wykryciu tego faktu,

b) jezeli zasoby systemu na to pozwalajg, wygenerowania i wydrukowania
wszystkich dokumentdéw i raportow, ktére mogg pomoc w ustaleniu wszelkich
okolicznosci zdarzenia, opatrzenia ich datg i podpisania,

c) przystgpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do
okreslenia skali zniszczen, metody dostepu osoby niepowotanej do danych
itp.,

d) podjecia odpowiednich krokow w celu powstrzymania lub ograniczenia
dostepu osoby niepowotanej, zminimalizowania szkdd i zabezpieczenia przed
usunieciem sladéw naruszenia ochrony danych, w tym m.in. szczegotowej
analizy stanu systemu informatycznego w celu potwierdzenia lub wykluczenia
faktu naruszenia ochrony danych osobowych,

e) przywrocenia normalnego dziatania systemu, przy czym, jezeli nastgpito
uszkodzenie bazy danych, odtworzenia jej z ostatniej kopii awaryjnej z
zachowaniem wszelkich srodkéw ostroznosci majgcych na celu unikniecie
ponownego uzyskania dostepu przez osobe nieupowazniong tg samg droga.

2. W przypadku naruszenia ochrony danych osobowych, Administrator Danych bez
zbednej zwtoki — w miare mozliwosci nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia — zgtasza je Prezesowi Urzedu Ochrony Danych
Osobowych. Wzér wniosku stanowi Zatgcznik Nr 10.

3. Po przywréceniu normalnego stanu bazy danych osobowych nalezy
przeprowadzi¢ szczegotowg analize w celu okreslenia przyczyn naruszenia
ochrony danych osobowych Ilub podejrzenia takiego naruszenia, oraz
przedsiewzig¢ kroki majgce na celu wyeliminowanie podobnych zdarzen w
przysztosci.

4. Jezeli przyczyng zdarzenia byt btagd uzytkownika systemu informatycznego,
nalezy przeprowadzi¢ szkolenie wszystkich o0séb biorgcych udziat w
przetwarzaniu danych.

5. Jezeli przyczyng zdarzenia byta infekcja wirusem nalezy ustali¢ zrodto jego
pochodzenia i wykona¢ zabezpieczenia antywirusowe i organizacyjne
wykluczajgce powtdrzenie sie podobnego zdarzenia w przysztosci.

6. Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony uzytkownika systemu,
nalezy wyciggng¢ konsekwencje dyscyplinarne.




Rozdziat IV
SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

§ 32

Ustala sie nastepujgcg organizacje pracy przy przetwarzaniu danych osobowych

i zasady przetwarzania:

a)w trakcie przetwarzania danych osobowych, pracownik jest osobiscie
odpowiedzialny za bezpieczenstwo powierzonych mu danych,

b) przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem
danych osobowych, pracownik winien sprawdzi¢, czy posiadane przez niego
dane byty nalezycie zabezpieczone oraz czy zabezpieczenia te nie byty
naruszone,

c) w trakcie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte
ich zabezpieczenie przed mozliwoscig wgladu badz zmiany przez osoby do
tego celu nieupowaznione,

d) po zakonhczeniu przetwarzania danych, pracownik winien nalezycie
zabezpieczy¢ dane osobowe przed mozliwoscig dostepu do nich oséb
nieupowaznionych.

Obieg dokumentéw zawierajgcych dane osobowe pomiedzy komodrkami

organizacyjnymi jednostki, winien sie odbywa¢ w sposob zapewniajgcy petng

ochrone przed ujawnieniem zawartych w tych dokumentach danych

(informacji).

Przekazywanie informacji (danych) w systemie informatycznym poza sie¢

lokalng jednostki odbywa sie w relacji Jednostka Organizacyjna - mieszkancy,

przedsiebiorcy, kontrahenci, Zaktad Ubezpieczen Spotecznych, urzad
skarbowy, banki, Narodowy Fundusz Ochrony Zdrowia, urzad wojewddzki,
urzad marszatkowski i inne jednostki administracji samorzadowej i rzgdowe;j.

Zabronione jest jednoczesne podtgczanie komputerow do sieci wewnetrznej

Domu i sieci zewnetrznych (typu Plus, Era, Orange, Play, pozostate sieci

komorkowe, WiFi , WIMAX itp.).

Rozdziat V
OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI |
ROZLICZALNOSCI PRZETWARZANYCH DANYCH

§ 33



Dostep do danych wprowadzonych przez uzytkownikdw systemow
informatycznych majg jedynie upowaznione osoby oraz Administrator Systemu
Informatycznego zapewniajgcy jego prawidtowg eksploatacije.

Pomieszczenia, w ktérych przetwarza sie dane osobowe powinny byc¢ fizycznie
zabezpieczone przed dostepem o0soOb nieuprawnionych, to znaczy posiadac
odpowiednie zamki do drzwi, zabezpieczenia w oknach (w szczegolnosci na
parterze) oraz by¢ wyposazone w srodki ochrony ppoz.

W pomieszczeniach, gdzie przebywajg osoby postronne, monitory stanowisk
dostepu do danych osobowych powinny by¢ ustawione w taki sposéb, by
uniemozliwi¢ tym osobom wglagd w dane osobowe.

Dokumenty i nosniki informacji zawierajgce dane osobowe, powinny byé
zabezpieczone przed dostepem o0sOb nieupowaznionych do przetwarzania
danych. Jesli nie sg aktualnie uzywane powinny byé przechowywane w szafach
lub w innych przeznaczonych do tego celu meblach biurowych posiadajgcych
odpowiednie zabezpieczenia.

Rozdziat VI
UDOSTEPNIANIE POSIADANYCH W ZBIORZE DANYCH OSOBOWYCH

§ 34

Na wniosek osoby, ktorej dane dotyczg, ADO jest obowigzany w terminie 30 dni
poinformowacC o przystugujgcych jej prawach, a zwlaszcza wskaza¢ w formie
zrozumiatej odnosnie danych osobowych jej dotyczgcych:

a) jakie dane osobowe zawiera zbiér,

b) w jaki sposéb zebrano dane,

c) w jakim celu i zakresie dane sg przetwarzane,

d) w jakim zakresie oraz komu dane zostaty udostepnione.

Na wniosek osoby, ktorej dane dotyczg, informacji, o ktérych mowa w ust. 1
udziela sie na pismie.

§ 35

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej

dotyczg, zawartych w zbiorach danych, a zwtaszcza prawo do:

a) uzyskania wyczerpujgcej informacji, czy taki zbior istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i petnej nazwy,

b) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych
zawartych w takim zbiorze,

c) uzyskania informaciji, od kiedy przetwarza sie w zbiorze dane jej dotyczace,
oraz podania w powszechnie zrozumiatej formie tresci tych danych,

d) uzyskania informaciji o zrédle, z ktérego pochodzg dane jej dotyczace,



e) uzyskania informacji o sposobie udostepniania danych, a w szczegdlnosci
informacji o odbiorcach lub kategoriach odbiorcéw, ktérym dane te sg
udostepniane,

f) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych,
czasowego lub statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli
sg one niekompletne, nieaktualne, nieprawdziwe Ilub zostaty zebrane z
naruszeniem ustawy albo sg juz zbedne do realizacji celu, dla ktérego zostaty
zebrane,

g) prawie wniesienia pisemnego, umotywowanego zgdania zaprzestania
przetwarzania jej danych ze wzgledu na jej szczegdlng sytuacje, jezeli nawet
przetwarzanie jest niezbedne do wypetnienia usprawiedliwionych celéw
Administratora Danych, a przetwarzanie danych nie narusza praw i wolnosci
osoby, ktérej dane dotycza,

h) wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbedne do wypetnienia usprawiedliwionych celow
Administratora Danych, a przetwarzanie danych nie narusza praw i wolnosci
osoby, ktérej dane dotyczg, gdy Administrator Danych zamierza je przetwarzac
w celach marketingowych lub wobec przekazywania jej danych osobowych
innemu administratorowi danych.

Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktérych mowa

w ust. 1 lit. a-e nie czesciej niz raz na 6 miesiecy.

§ 36

W razie wykazania przez osobe, ktérej dane osobowe dotycza, ze sg one
niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem
ustawy albo sg zbedne do realizacji celu, dla ktérego zostaty zebrane,
Administrator Danych jest obowigzany bez zbednej zwioki do uzupetnienia,
uaktualnienia, sprostowania danych, czasowego Ilub statego wstrzymania
przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru, chyba ze
dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupetnienia,
uaktualnienia lub sprostowania okreslajg odrebne ustawy.

Kazda z osoOb zatrudnionych przy przetwarzaniu danych ma obowigzek
poinformowa¢ 10DO o wystgpieniu osoby, ktérej dane dotyczg, o ich
uaktualnienie, sprostowanie, czasowe Iub state wstrzymanie przetwarzania
kwestionowanych danych lub ich usuniecia ze zbioru.

§ 37

Do udostepniania posiadanych w zbiorze danych osobowych upowazniony jest
Dyrektor Domu Pomocy Spotecznej Pitka — Zamyslin lub pracownik posiadajgcy
wymagane prawem upowaznienie.



2. W przypadku udostepniania danych osobowych w celach innych niz wytgczenie
do zbioru, Administrator Danych udostepnia posiadane w zbiorze dane osobom
lub podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa.

§ 38

Powierzenie przetwarzania danych osobowych innemu podmiotowi moze nastgpi¢
wytgcznie w drodze umowy zawartej w formie pisemnej przez ADO =z
uwzglednieniem wymagan okreslonych w ustawie o ochronie danych osobowych
(Zatacznik Nr 11).

Rozdziat VI
ZACHOWANIE BEZPIECZENSTWA PRZEZ UZYTKOWNIKOW SYSTEMU

§ 39

Uzytkownicy systemu zobowigzani sg stosowac¢ odpowiednie srodki bezpieczenstwa
w pomieszczeniach, w ktdrych zainstalowano sprzet systemu informatycznego, by nie
spowodowac jego uszkodzenia.

§ 40

1. Wszyscy uzytkownicy systemu muszg stosowac sie do obowigzujgcych procedur
bezpieczenstwa.
2. Hasto podlega szczegolnej ochronie. Uzytkownik ma obowigzek tworzenia haset.

W przypadku, gdy uzytkownik zapomni swoje hasto, moze on odnowi¢ hasto w
porozumieniu z Administratorem Systemu Informatycznego.

Rozdziat Vil
BEZPIECZENSTWO FIZYCZNE

§ 41

1. Dane osobowe, ktore sg przedmiotem przetwarzania zgodnie z przepisami
ustawy o ochronie danych osobowych, gromadzone i przechowywane sg w
serwerze i w postaci tradycyjnej .

2. Srodki bezpieczenstwa fizycznego sg konieczne dla  zapobiegania
niepowotanemu dostepowi do informacji, nieautoryzowanym operacjom w
systemie, kontroli dostepu do zasobdw oraz w celu zabezpieczenia sprzetu
teleinformatycznego.

§ 42



Obszar systemow informatycznych w Domu Pomocy Spotecznej Pitka - Zamyslin
obejmuje w oddziale Pitka i oddziale Zamyslin :

a) wszystkie pomieszczenia biurowe,

b) sale terapii zajeciowej,

c) sale rehabilitaciji,

d) gabinety medyczne ,KRYS-MED”,

€) pomieszczenia socjalne.

IODO prowadzi ewidencje pomieszczen stanowigcych obszar przetwarzania
danych osobowych w Domu Pomocy Spotecznej Pitka — Zamyslin (Zatgcznik
Nr 12).

§43

Pomieszczenia, w ktoérych znajdujg sie systemy informacji winny by¢:
a) wyposazone w szafy lub meble biurowe zamykane na klucz, umozliwiajgce
przechowywanie dokumentow,
b) zamkniete, jesli nikt w nich nie przebywa.
Kazde z pomieszczen jest zamykane na klucz.
Gabinety medyczne i pomieszczenia socjalne zabezpieczone sg kluczami.
Komplet kluczy upowazniony personel (pielegniarki, opiekunowie) zdaje na koniec
dyzuru pracownikom dyzur podejmujgcym. Personel konczacy dyzur ma
obowigzek odnotowac w raporcie opiekundéw o fakcie zdania kompletu kluczy.
Pomieszczenia terapii zajeciowej oraz gabinetu rehabilitacyjnego zabezpieczone
sg kluczem. W przypadku wystgpienia sytuacji, gdy pracownik musi opuscic
pomieszczenie a znajdujg sie w nim mieszkancy biorgcy udziat w zajeciach z
terapii zajeciowej lub rehabilitacji, pracownik ma obowigzek dopilnowaé, aby dane
osobowe, ktére przetwarza w swoim pomieszczeniu, byty odpowiednio
zabezpieczone przed nieupowaznionym dostepem (szafy z dokumentami
zakluczone, komputer wytgczony lub z wylogowanym kontem uzytkownika).
Kazdy z pracownikow pracujgcych w danym pomieszczeniu odpowiedzialny jest
za jego odpowiednie zabezpieczenie na czas nieobecnosci.

§ 44

Instalacja urzadzen systemu i sieci teleinformatycznej odbywa sie za wiedzag
Administratora Danych Osobowych i pod kontrolg 10DO, ktory jest rowniez
odpowiedzialny za warunki wprowadzania do uzycia, przechowywania, eksploatacji
oraz wycofywania z uzycia kazdego urzadzenia.

Rozdziat IX
BEZPIECZENSTWO SPRZETU | OPROGRAMOWANIA



§ 45

Sprzet i oprogramowanie, indywidualnie lub tgcznie, majg Scisty zwigzek
z bezpieczenstwem systemu i sieci teleinformatycznej. Dlatego powinny by¢ $cisle
przestrzegane procedury bezpieczenstwa odnoszgce sie do tych elementéw.

§ 46

Sie¢ teleinformatyczna jest organizacyjnym i technicznym potgczeniem systemow
teleinformatycznych wraz z tgczacymi je urzadzeniami i liniami telekomunikacyjnymi.
Niedopuszczalne jest samowolne przemieszczanie lub zmiana konfiguracji stacji
roboczej bez wiedzy ASI i IODO.

§ 47

Zabrania sie instalowania i korzystania z jakiegokolwiek nowego oprogramowania bez
zgody Administratora Systemu Informatycznego.

§ 48

1. Dostep do zbiorow danych osobowych znajdujgcych sie na serwerach nastepuje
po wprowadzeniu hasta, ktdre znane jest tylko osobie przetwarzajgcej dane.

2. Kazdorazowo po dokonaniu przetworzenia aplikacja powinna by¢ zamknieta.

3. W przypadku podejrzenia, iz wiadomosci o sposobie dostepu do elektroniczne;j
bazy danych uzyskata osoba do tego niepowotana, osoba przetwarzajgca dane
zgtasza ten fakt 10DO, ktéry kontaktuje sie z ASI w sprawie zmiany hastfa i
sprawdza, czy nie doszto do naruszenia tej bazy danych.

§ 49

1. Elektroniczne bazy danych osobowych sg archiwizowane.
2. Kopie sg wykonywane na oddzielnym nosniku elektronicznym (ptyta CD).

§ 50

Uzywanie oprogramowania prywatnego w sieci Domu jest zabronione. Na stacjach
roboczych powinno by¢ zainstalowane jedynie niezbedne oprogramowanie.

Rozdziat X
KONSERWACJE | NAPRAWY

§ 51



Kazde urzadzenie uzytkowane w systemie informatycznym, powinno podlegac
rutynowym czynnos$ciom konserwacyjnym oraz przeglagdom wykonywanym przez ASI
lub inne uprawnione osoby.

§ 52

1. Za Kkonserwacje oprogramowania systemowego oraz aplikacyjnego serwera
systemu informatycznego odpowiedzialny jest Administrator Systemu
Informatycznego. Konserwacja oprogramowania obejmuje takze jego
aktualizacje.

2. Za konserwacje oprogramowania stanowisk roboczych odpowiedzialny jest
kierownik danego dziatu. Wszelkie aktualizacje oprogramowania powinny byc¢
uzgadniane z Administratorem Systemu Informatycznego.

§ 53

Administrator Systemu Informatycznego przed rozpoczeciem naprawy urzgadzenia

przez zewnetrzne firmy sprawdza, czy spetnione sg nastepujgce wymagania:

a) w przypadku awarii serwera i koniecznosci oddania sprzetu do serwisu, nosniki
magnetyczne zawierajgce dane osobowe powinny by¢ wymontowane i do czasu
naprawy serwera przechowywane w pomieszczeniu biurowym znajdujgcym sie w
strefie 0 ograniczonym dostepie,

b) w przypadku uszkodzenia nosnika magnetycznego zawierajgcego dane osobowe
nalezy komisyjnie dokonac jego zniszczenia.

Rozdziat XI
PLANY AWARYJNE | ZAPOBIEGAWCZE

§ 54

Serwer systemu oraz poszczegodlne stacje robocze (opcjonalnie) powinny byc¢
zabezpieczone urzgdzeniami podtrzymujgcymi zasilanie (UPS), co umozliwi
funkcjonowanie systemu w przypadku awarii zasilania.

§ 55

W celu zabezpieczenia ciggtosci pracy, informacja przechowywana i przetwarzana w
systemie podlega codziennej, przyrostowej archiwizacji (opcjonalnie) oraz petne;j
archiwizacji przeprowadzanej nie rzadziej niz raz na dwa tygodnie. Kopie archiwalne
danych sg wykonywane na nosnikach informatycznych, i przechowywane sg przez
Administratora Systemu Informatycznego. Uzycie kopii zapasowych nastepuje na
polecenie Administratora Systemu Informatycznego w przypadku odtwarzania
systemu po awarii.



Rozdziat XIl
POLITYKA ANTYWIRUSOWA

§ 56

1. Wszystkie serwery i komputery sg sprawdzane przy uzyciu oprogramowania do
wykrywania i usuwania wirusow komputerowych.
2. W zakresie ochrony antywirusowej wprowadza sie nastepujgce zalecenia:
a) nie nalezy uzywac innego oprogramowania na stacji roboczej innego niz
zalecane przez Administratora Systemu Informatycznego,
b) przed uzyciem nosnika danych sprawdzi¢ czy nie jest zainfekowany wirusem
komputerowym.
3. W przypadku jakichkolwiek watpliwosci odnosnie zagrozenia wirusowego nalezy
sprawdzi¢ zawartos¢ catego dysku twardego programem antywirusowym. W
przypadku dalszych niejasnosci nalezy kontaktowac sie z ASI.

Rozdziat Xlil
PRZEPISY KONCOWE

§ 57

Naruszenie obowigzkow wynikajgcych z niniejszej Polityki Bezpieczenstwa
oraz przepiséw ustawy o ochronie danych osobowych moze by¢ uznane za ciezkie
naruszenie obowigzkéw pracowniczych, podlegajgce sankcjom dyscyplinarnym oraz
sankcjom karnym w szczegolnosci wynikajgcym z przepisow tejze ustawy.

§ 58

W sprawach nie uregulowanych w niniejszej Polityce Bezpieczenstwa majg
zastosowanie przepisy ustawy o ochronie danych osobowych, Rozporzgdzenia
RODO oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004
r. Nr 100, poz. 1024).



